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unios

rendelet altal érintett
f6bb szabalyozandé
teriiletek:

kovetelmények az
IKT (informacios
és kommunikacios
technologia)
kockazatkezeléssel
szemben,

IKT-vonatkozasa
események kezelése,
osztalyozasa és
bejelentése,

a digitalis mikodési
ellenalloképesség
tesztelése,

harmadik félt6l
eredo IKT-kockazat
kezelése és a felvi-
gyazasi keretrend-
szer,

informacio-
megosztasra
vonatkozo6 megalla-
podasok.

A rendeletet
2025. januar 17-t6l
kell alkalmazni.

Eurdpai feliigyeleti
hatésagok (ESAs,
European Supervisory
Authorities):

Eurépai Ertékpapir-
piaci Hatésag
(ESMA, European
Securities and Mar-
kets Authority),

Eurdpai Bankhat6-
sag (EBA, European
Banking Authority),

Euroépai Biztositas-
és Foglalkoztato-
nyugdij-hatoésag (EI-
OPA, European In-
surance and Oc-
cupational Pensions
Authority).
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ORSZAGGYULES HIVATALA

KOZGYUJTEMENYI ES KOZMUVELODESI IGAZGATOSAG
KEPVISELOI INFORMACIOS SZOLGALAT

A PENZUGYI AGAZAT DIGITALIS MUKODESI ELLENALLOKEPESSEGE

A Kormdany T/7730. szdmon benyuijtott torvényjavaslata kapcsdn
az Infojegyzet ismerteti ,,a pénziigyi dgazat digitalis miikodési
reziliencidjarol” sz6lo unios rendelet (DORA) fobb rendelkezéseit.

A pénziigyi dgazat digitalis mikddési rezilienciajat (ellendlloképessé-
gét) megalapozé rendelet (EU 2022/2554, tovabbiakban rendelet) meg-
alkotasat a pénziigyi piacok megnovekedett digitalizacidja €s az infor-
macios és kommunikacios technologian (IKT) alapul6 rendszerekkel
vald 6sszekapcesoltsaganak megndvekedése indokolta. Ez a tendencia
novelte a pénziigyi rendszerek kiszolgaltatottsagat, az IKT-kockazato-
kat, felerésitve a kiber-fenyegetések és az IKT-zavarok, incidensek
okozta sériilékenységet.

A pénziigyi szolgéltatdsok nyujtasa soran az IKT-rendszerek hasznalata
elengedhetetlenné valt, elsésorban az alabbi, kritikus teriileteken:
digitalis fizetések, értékpapir-elszamolas és -kiegyenlités, elektronikus
kereskedés, hitelnytjtas és finanszirozas, hitelmindsités, koveteléskeze-
1és és mindezen folyamatok hattértevékenysége.

A rendelet hatalya: a pénziigyi intézmények ¢€s a szdmukra harmadik
félként IKT-szolgaltatasokat nyujto vallalatok.

Annak érdekében, hogy nemzeti, nemzetk6zi és unids szinten is fokoz-
zak a digitalis ellenalloképességet, megallapitsanak standardokat, to-
vabba Osszehangoljdk a feliigyeleti és szabalyoz6i munkat az europai
feltigyeleti hatosagok (tovabbiakban EFH-K) javaslatot tettek egy olyan
agazatspecifikus kezdeményezésre, mely biztositja a pénziigyi szolgal-
tatasi agazat és azt tdmogatd IKT-szolgéltatasokat nya;td szektor kozos,

1. abra: Az érintett pénziigyi szervezetek

Pénziigyi szervezetek tipusai

hitelmindsitd intézetek

adatszolgaltatok

alapkezeld tarsasagok

alternativbefektetésialap-kezelék

befektetési vallalkozasok

biztositaskozvetitok

biztositok és viszontbiztositok

elektronikuspénz-kibocsatod

intézmények

értékpapirositasi adattarak

® foglalkoztatoi nyugellatast
szolgaltatd intézmények

® hitelintézetek

kereskedési adattarak
kereskedési helyszinek
k6zosségi finanszirozasi
szolgaltatok

kdzponti értéktarak

kozponti szerz6do felek
kriptoeszkdz-szolgaltatok
kritikus referenciamutatok kezeldi
pénzforgalmi intézmények
szamlainformaciokat 6sszesito
szolgaltatok

A rendelet 6sszesen 22 ezer unios pénziigy szervezetet érint.

Forras: Infoszolg/(EU) 2022/2254 rendelet
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harmonizalt megerdsitését.

Egységes szabalykonyv és feliigyeleti rendszer
létrehozasaval az illetékes hatosagok hatéko-
nyan tudjak majd feliigyelni az agazatban fel-
meriilld IKT-kockazatok kezelését. Az egysé-
ges szabalyozassal elharulhatnak az akadalyok
a nemzeti fejlesztésekbdl adodo eltérések
okozta ellentmondasok, diszharmoéniak okozta
pénziigy instabilitasok egységes kezelése eldl.

AZ IKT-KOCKAZATKEZELESSEL
SZEMBENI KOVETELMENYEK

A digitalis miikodési ellenalloképesség magas
foku biztositasa érdekében a pénziigyi szerve-
zeteknek rendelkezniiik kell erre vonatkozd
vallalati stratégiaval, ami IKT-kockazatkeze-
Iési keretrendszert jelent. Ennek a keretrend-
szernek a feladata a felmertiil6 IKT-kockazatok
gyors, hatékony és atfogo kezelése. IKT-koc-
kazatnak mindsiil minden olyan informatikai
(halozati és informacids rendszerek hasznalata
soran eldallo) koriilmény, mely veszélyeztet-
heti ezen rendszerek biztonsagat. Ezen feliil
karos hatasokkal jarhat a digitalis vagy fizikai
kornyezetre azaltal, hogy veszélyezteti a szol-
galtatasnyujtas biztonsagat vagy egyéb techno-
logiafiiggd folyamatokat, miiveleteket.

Az IKT-kockazatkezelési  keretrendszer
magaba foglalja azon stratégidkat, eljarasokat,
IKT-protokollokat, szabalyzatokat, amelyek
valamennyi informacios vagyonelem és IKT-
eszkoz védelméhez sziikségesek.

A digitalis miikodési ellenalloképességre vo-
natkozo stratégianak az aldbbi kovetelmé-
nyeket kell teljesitenie (6. cikk):

a pénziigyi szervezet kockazatvallalasi haj-
landdsagat dsszhangba kell hozni az IKT-
kockazat toleranciaszintjével;

a kockazati mérészamokat és teljesitmény-
mutatokat egyértelmilen kell megallapi-
tani;

az egyes lzleti célkitlizésekhez specialis
IKT-referenciaszerkezetet kell rendelni, a
sziikséges valtoztatdsokat is figyelembe
véve;

az IKT-vonatkozast események megeld-

A pénziigyi agazat digitalis mikodési ellenalloképessége

zése, ¢észlelése és hatasaik kivédése célja-
bol megel6z6 mechanizmusokat kell be-
épiteni;

a digitalis miikodési ellenalloképesség ak-
tudlis helyzetének elemzése soran a beje-
lentett IKT-események és az eredményes
megel0zé intézkedések szamat is figye-
lembe kell venni.

A stratégia fontos alkotdeleme a tesztelés,
mellyel a rendelet IV. fejezete kiilon foglalko-
zik.

A kockazatkezelési keretrendszer tovabbi fon-
tos elemei a biztonsagi mentésre vonatkozo
szabalyzatok ¢€s eljarasok, valamint a helyreal-
litasi protokollok. A pénziigyi szervezeteknek
olyan biztonsagi mentési rendszereket kell 1ét-
rehozniuk, amelyek nem veszélyeztetik a halo-
zati és informdacids rendszerek biztonsagat,
ugyanakkor biztositjdk az adatok rendelke-
zésre allasat, hitelességét €s bizalmas kezelé-
sét. A biztonsagi mentési rendszereknek fizi-
kailag el kell kiiloniilnitik a forrasoldali IKT-
rendszerektdl, illetve a kozponti értéktarak
esetében a masodlagos adatfeldolgozasi hely-
szinnel kapcsolatos foldrajzi tavolsag megha-
tdrozdsa szigori szabalyozds ald esik

(12. cikk).

IKT-VONATKOZASU ESEMENYEK
KEZELESE, OSZTALYOZASA, BEJELENTESE

Az IKT-események osztalyozasa €s a kiberfe-
nyegetések jelentdségének megitélése az

alabbi szempontok  mentén  torténik
(18. cikk):
az esemény altal érintett ligyfelek,

pénziigyi partnerek és érintett tranzakciok
szama;

van-e hirnevet érintd hatdsa az esemény-
nek;

az esemény ¢és az altala okozott ledllas id6-
tartama;

az esemény foldrajzi kiterjedése;
az adatvesztés mértéke;

az érintett szolgaltatasok kritikussaganak
foka;

az esemény gazdasagi hatasa, kozvetlen és
kozvetett koltségei.
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TESZTELES

A digitalis mikodési ellenalloképesség teszte-
Iése a keretrendszer fontos eleme. A pénziigyi
szervezeteknek a tesztelésre megbizhato és at-
fogd programot kell késziteniiik; és biztosita-
niuk kell, hogy a teszteket fliggetlen belsd
vagy kiils6 fél végezze el. Gondoskodniuk kell
arrol, hogy validalt modszertan hasznaljanak
¢s a tervezési és végrehajtasi folyamatok soran
ne meriiljenek fel 6sszeférhetetlenségek.

2. abra: IKT-eszkozok és -rendszerek tesztelésének fajtai
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f

A pénziigyi agazat digitalis mikodési ellenalloképessége

. fizikai biztonsagi

forgatdkonyv-alap tesztek
halézatbiztonsagi értékelések
u keérdoivek és szoftveres

Tesztek
behatolasi tesztelés kompatibilitas-tesztelés
eltéréselemzések lehetdség szerint

forraskodvizsgalatok
nyilt forrasi elemzések
sériilékenyséei értékelésck

és ellendrzések
teljesitmény-tesztelés

atvilagitasi megoldasok

feliilvizsgalatok

végpontok kozott tesztelés

L

v,

Forrds: Infoszolg/(EU) 2022/2254 rendelet

HARMADIK FELTOL EREDO IKT-
KOCKAZATOK KEZELESE

Azon pénziigyi szervezetek, amelyek harma-
dik IKT-szolgaltatasokat vesznek igénybe, ha-
sonld feleldsséget viselnek a harmadik féltol
ered0 IKT-kockazatokkal szemben, mint a
pénziigyi szolgéltatdsokra vonatkoz6 jogsza-
balyokban eldirt kotelezettségeikben. A pénz-
gyl szervezet IKT-kockdzatdnak kezelése
fligg a két fél (pénziigyi szervezet és IKT-szol-
galtato) fliggdségének jellegétdl, nagysagatol,
Osszetettségétdl és fontossagatol, valamint a
vonatkoz6  szolgaltatasok  kritikussagatol.
Mindez a két fél kozotti szerzddésben kertil
megallapitasra.

A pénziigyi szervezetek szdmara a rendelet
eldirja, hogy harmadik féltél eredé IKT-koc-
kazatra vonatkozo stratégiat kell elfogad-
niuk és azt rendszeresen feliilvizsgalniuk.

Fontos eldiras tovabba, hogy a harmadik fél
IKT-szolgaltatok altal nyujtott IKT-szolgalta-
tasok igénybevételérdl szolo valamennyi meg-
allapodasrol a pénziigyi szervezeteknek napra-
kész informacid-nyilvantartast kell vezetniiik.
A kritikus vagy fontos funkcidkat tdmogato
IKT-szolgaltatasokra ~ vonatkozoan  kiilon
nyilvantartast kell vezetni (28. cikk).

A rendelet Preambuluma (63) szerint harmadik
fél IKT-szolgaltatonak szamitanak azok a szol-
géltatok, amelyek a pénziigyi szolgaltatasok
folyamatos, zavarmentes nyujtasat biztositjak
az alabbi teriileteken: felhdalapu szamitastech-
nikai szolgaltatasok, szoftverek, adatelemzés,
adatkdzpont-szolgaltatasok, pénzforgalmi
szolgaltatasok, fizetési infrastruktira biztosi-
tasa.

A rendelet Ujonnan bevezetett elemének
(31. cikk) tekinthetd a kulcsfontossagu vagy
kritikus harmadik fél IKT-szolgaltatok
nevesitésének kovetelménye, mely szolgalta-
tokat a feliigyeleti hatosagok jelolik ki,
az alabbi kritériumok alapjan:

tevékenységiik rendszerszinti hatassal van
a pénziigyi szervezet szolgaltatasainak sta-
bilitasara, folytonossagara és mindségére;
ha az IKT-szolgaltatast igénybe vevé pénz-
igyi szervezet globalis rendszerszinten
jelentds intézménynek szamit;

ha kritikus vagy fontos funkciot lat el a
pénziigyi szervezet az érintett harmadik fél
IKT-szolgaltato igénybevételével,

ha a harmadik fél IKT-szolgaltato helyette-
sithetdsége nem valos alternativa.

IKT-koncentraciés kockazatnak nevezi a
rendelet a harmadik fél IKT-szolgaltatoval
szembeni kritikus kitettséget, ami olyan mér-
tekli fliggdséget jelent a pénziigyl szervezet
szamara, hogy a szolgaltaté rendelkezésre nem
allasa, meghibasodasa vagy mas hidnyossaga
veszélyezteti a pénziigyi szervezet miikodési
képességét vagy akar az Unio egészének pénz-
ligyi stabilitasat.

A felvigyazasi keretrendszer

A felvigyazasi keretrendszer eldirasainak
megfelelden létrejon a felvigyazasi forum,
melynek tagjai a feliigyeleti hatosagok elndkei,
tagallamonként az illetékes hatosagok egy-egy
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magas rangu képviseldje és megfigyeldi status-
ban a kritikus harmadik fél IKT-szolgaltato
feliigyeletéért felelds képviseld. A felvigyazasi
forum fliggetlen szakértokkel egyiitt dolgozik.

A férum évente egyszer készit értékelést, mely
a kritikus harmadik fél IKT-szolgaltatasokra
vonatkozik, értékeli azok tevékenységét, bizto-
sitva a pénziigyi szervezetek digitalis miiko-
dési ellenalloképességét.

A feliigyeleti hatosagok nevezik ki a vezetd
felvigyazot, aki az alabbi hataskorokkel
(35. cikk) rendelkez6 haromtagu kozos felvi-
gyazoi halozatot (KFH) vezeti:
informéciokérés a kritikus harmadik fél
IKT-szolgaltatotol;
vizsgalati ellen6érzési jogkor;
jelentéskérés az eldirt intézkedések és kor-
rekciok végrehajtasarol;
ajanlasokat fogalmazhat meg a szolgalta-
tok felé.

Forrasok:

A pénziigyi agazat digitalis mikodési ellenalloképessége

INFORMACIOMEGOSZTASRA VONATKOZO
MEGALLAPODASOK

A pénziigyi szervezetek kiberfenyegetéssel
kapcsolatos informaciokat és hirszerzési in-
formaciokat oszthatnak meg egymassal, ha
azok illetéktelen hozzaférésre, taktikakra,
modszerekre, kiberbiztonsagi  riasztasokra
vonatkoznak. Az informécid és hirszerzésmeg-
osztasnak arra kell iranyulnia, hogy a kiberfe-
nyegetéssel kapcsolatos tudatossag noveked-
jen, a kiberfenyegetés terjedési képessége
csokkenjen vagy megsziinjon, és tdmogassa a
pénziigyi szervek védelmi képességét, fenye-
getésészlelési modszereit, mérsékelési straté-
giait, reagalési és helyreallitasi megoldasait.

Az informaciomegosztassal kapcsolatos meg-
allapodasoknak rogziteniiik kell, hogy megvé-
dik az megosztott informaciok érzékenységét,
biztositjak az lizleti titoktartast, a személyes
adatok védelmét és betartjak a versenypoliti-
kara vonatkoz6 szabalyokat.

e Az Eur6pai Parlament és a Tanacs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi agazat digitalis

crer

e dr. Horvath Katalin: DORA rendelet (Fintechzone.hu, 2022-2023. 1., 2., 3., 4. rész)
e Deloitte: EU rendelet a pénziigyi agazat digitalis miikodési ellenalloképességérdl (DORA) - A pénziigyi szek-

tor GDPR-ja? (deloitte.com, 2022. aprilis)

e KMPG: Harmonizalt elvarasokat fogalmazott meg a DORA rendelet a pénziigyi szereplok széles korére

(kpmg.com, 2023. szeptember)

e PwWC Miért relevans az On szamara a DORA? — (pwc.com, 2023)

Készitette: Horvath Irén
Képviseldi Informacios Szolgalat
E-mail: infoszolg@parlament.hu

szolg

Internet: www.parlament.hu/infoszolg
Intranet: intra.parlament.hu/infoszolg/
Telefon: (1) 441-6486

Az informacios jegyzet az orszaggytlési képviselGk tajékoztatasa céljabol késziilt.
A dokumentum az 6sszeallitas elkésziiltének id6pontjaban fennéll6 aktudlis helyzetet mutatja be.
Az informacios jegyzet szerz6i jogvédelem alatt all.
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